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Cell/B.E.のSPE上で動作する安全な

OS監視システム

永田 卓也　光来 健一

近年、OS が改ざんされていないことを保証する必要性が高まっている。ソフトウェアは OS の上で動き、セキュリ
ティソフトウェアも例外ではない。OS が攻撃を受け、改ざんされた場合、ソフトウェアが正しく動くことを保証す
ることはできない。そこで、OS が正しく動作していることを監視すべきであるが、従来のシステム構成では OS 監
視システムも改ざんされた OS 上で動いてしまう。
本研究では、Cell/B.E. の SPE が持つ Isolation モードを用いて、OS を動かす PPE から隔離された SPE 上

で OS カーネルを安全に監視する SPE Observer を提案する。Isolation モードを用いることにより、SPE 上で動
作する OS監視システムの完全性と機密性を保証する。さらに、外部のセキュリティプロキシから OS監視システム
に定期的にハートビートを送ることで、OS 監視システムの可用性を向上させる。我々は PS3 上に SPE Observer

を実装し、カーネルの改ざん検知および性能評価を行った。

1 はじめに

近年、ネットワークを経由して計算機が攻撃される

ことが増えている。各ユーザは AntiVirus等のセキュ

リティソフトウェアを利用してそれらの攻撃に備える

のが一般的である。しかし、セキュリティソフトウェ

アは OSの機能を利用して監視を行っており、adore

や knark、SucKIT等のカーネルルートキットからの

攻撃によって OS が改ざんされてしまった場合、セ

キュリティソフトウェアの実行結果を信頼することは

できなくなる。

セキュリティソフトウェアの信頼性を向上させる

ためには OS が正しく動作していることを保証すべ

きである。TPM等のハードウェアを用いることで、

OSの完全性を保証することができる。しかし完全性

チェックはブート時のみに行われるため、システム実

行中のOSが改ざんされていないことを保証するのは

困難である。カーネルルートキットはシステムの実行
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中に感染するため、システムが動作している間も OS

の完全性を保証する必要がある。

本研究では、Cell/B.E.のもつ SPE Isolationモー

ドに着目し、SPEを利用して OSを安全に監視する

システム SPE Observerを提案する。SPE Isolation

モードを用いることにより、SPE上で動く OS監視

システムの完全性および機密性を保証する。さらに、

外部のセキュリティプロキシから OS監視システムに

定期的にハートビートを送ることで、OS監視システ

ムの可用性を向上させる。

我々は PS3 Linux 上に SPE Observer を実装し、

SPE 上でカーネルメモリをチェックする監視システ

ムを開発した。この監視システムを用いて、カーネル

の改ざん検知と性能評価を行った。実験により、カー

ネルの改ざんを検知することができ、OS監視システ

ムの実行が他のコアのメモリ転送性能に影響を及ぼ

さず、SPE Observer用にコアを占有した場合の性能

低下は、コア１つ分で済むことが分かった。

以下、2章で従来の OS監視システムとその問題点

について述べる。3章で SPE Observerを提案し、4

章でその実装について述べる。5章で SPE Observer

の性能について述べる。6章で関連研究に触れ、7章
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で本稿をまとめる。

2 従来のOS監視システム

一般的なシステム構成では OSの上でセキュリティ

ソフトウェアが動いており、OS に対してシステム

コールを発行しながらセキュリティチェックを行って

いる。攻撃者が OSを改ざんした場合、システムコー

ルの処理内容を変えられてしまう恐れがある。その

ため、改ざんされた OS上で動くセキュリティソフト

ウェアは正常な動作をしているとは言えない。

例えば、ウィルススキャンソフトウェアはファイル

を開き、その内容をチェックし、結果をユーザに通知

するという処理を行っている。ファイルを開く動作や

結果の出力はOSへのシステムコールを使って実行さ

れている。OSが改ざんされた場合には、攻撃に使う

ファイルが存在しないように見えたり、感染したファ

イルの内容が正常に見えたりするように騙される可

能性がある。また、異常を検知してもユーザ側に通知

できないという恐れもある。

そこで、OSが改ざんされていないことをチェック

する必要があるが、OS監視システムが OSの上で動

いている場合、OSが改ざんされていないことを保証

するのは難しい。OS内部に OS監視システムを埋め

込むことも可能だが、改ざんされたOSと同一階層で

動いているOS監視システムが正しく動くという保証

はない。

OS より下層にある TPM [8] 等のハードウェアを

用いることで、OSが改ざんされていないかどうかを

チェックすることができる。ハードウェアから chain

of trustが繋がっていれば、ハードウェアそのものは

改ざんすることができないため、OSの完全性を保証

することができる。しかし、TPMが OSの整合性を

チェックするのは起動時のみであるため、システムを

動かしている間にOSが改ざんされたことを検知する

ことはできない。

仮想マシンを用いて OS より下層で監視を行う手

法 [3]も存在する。仮想マシン技術は、ゲスト OSの

下に仮想マシンモニタ（VMM）と呼ばれるソフト

ウェアを走らせ、ゲスト OS からハードウェアへの

アクセスを仮想化する技術である。この技術を用い

図 1 SPE Observer のシステム構成

ると、ゲスト OSよりも下層で動く VMMがゲスト

OSの監視を行うことで、ゲスト OSが改ざんされて

いないことを保証することができる。しかし、VMM

はソフトウェアであるため、複数のバグが存在する

可能性がある。例えば、バグの中にはゲスト OS か

ら VMMに対して攻撃を行えるバグも報告されてい

る [1] [2]。VMMが改ざんされてしまえば、その中で

動く監視システムも正常に動く保証がなくなる。さ

らに、VMMが仮想化を行うことによるオーバーヘッ

ドも存在する。

3 SPE Observer

本研究では、Cell/B.E.の持つ SPE Isolationモー

ドに着目し、OSが動いている PPEから物理的に隔

離された SPE上で OSの監視を行う SPE Observer

を提案する。SPE Isolationモードを用いることによ

り OS監視システムの完全性と機密性が保証される。

また、外部のセキュリティプロキシから OS監視シス

テムに対してハートビートを送ることで OS 監視シ

ステムの可用性を向上させる。図１に SPE Observer

の全体図を示す。

3. 1 Cell/B.E.

Cell/B.E. [7] は OS や通常のプロセスを動かす

PPEという制御コアと、演算処理に特化した SPEに

という演算コアから構成されるヘテロジニアス・マ

ルチコアプロセッサである。各コアは図２のように

EIBと呼ばれるリングバスでつながれており、EIBを

通じてメインメモリにアクセスを行う。SPEはロー
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図 2 Cell/B.E. のアーキテクチャ

カルストア（LS）と呼ばれるメモリをコア内部に持

ち、LSはメインメモリから物理的に分離されている。

SPE は LS にプログラムをロードし、DMA 転送を

行ってメインメモリと LSの間で情報をやり取りしな

がら処理を行う。

3. 2 Isolation モードを用いた安全な実行

SPE Isolationモードは OS監視システムを安全に

実行することを可能にする。Isolationモードは SPE

が内部に持つ LSに対し PPEや他の SPEからのアク

セスを禁止する。SPE上で動かすプログラムや SPE

内部で処理されるデータは全て LSの内部に置かれる

ため、Isolation モードを用いれば LS 内部にある実

行中のプログラムやデータを外部から書き換えること

はできず、OS 監視システムの完全性を保証できる。

また、実行中のプログラム内部で扱っている暗号鍵等

の機密情報を読み出されることもないため、OS監視

システムの機密性も保証できる。

Isolationモードで動く OS監視システムは Secure

Loader [6]によって安全に SPEにロードされる。ま

ず、暗号化された Secure Loader が SPE にロード

され、SPEはハードウェアに埋め込まれた暗号鍵を

用いて Secure Loader の署名を検証した後、Secure

Loader を復号化する。次に、図３のように Secure

Loaser が暗号化された監視プログラムを LS にロー

ドし、Secure Loaderが持つ暗号鍵を用いて監視プロ

グラムの署名を検証した後、監視プログラムを復号化

する。

ハードウェアによって完全性が保証された Secure

Loaderが監視プログラムの完全性をチェックするた

図 3 Secure Loader による安全なロード

め、攻撃者は改ざんした監視プログラムをロードす

ることができない。さらに、ディスク上に置かれてい

る監視プログラムの機密性も保証される。監視プロ

グラムを復号化する暗号鍵は Secure Loaderが持ち、

Secure Loaderを復号化する暗号鍵はハードウェア内

部にあるため、攻撃者は監視プログラムを復号化する

ことができない。

Isolationモードで動いている SPE上のプログラム

の完全性と機密性は保たれるが、PPE は SPE 上の

OS監視システムを停止させることができる。これは

PPE上の OSがシステム全体を管理しているためで

ある。しかし、OS監視システムを停止されたとして

も機密性を保つことができる。プログラムを停止して

Isolation モードを解除すると、ハードウェアによっ

て LS の内容がすべて消去されるためである。PPE

から別のプログラムをロードして LS上の機密情報を

取得することはできない。

3. 3 セキュリティプロキシ

外部のセキュリティプロキシから SPE上の OS監

視システムに定期的にハートビートを送ることで、可

用性を向上させる。PPE から SPE 内部のプログラ

ムを終了させられるので、監視プログラム単体では可

用性を保つことができない。ハートビートへの応答が

なくなれば、OS監視システムが停止されたと判断し

て、即座に対処を行うことができる。また、攻撃者に

OS監視システムを止めさせないようにするための抑

止力にもなる。
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正しい監視プログラム以外が応答を行えないように

するために、セキュリティプロキシと Isolationモー

ドで動いている監視プログラムの間で暗号通信を行

う。Isolationモードにより SPE内部の暗号鍵を攻撃

者は知ることができないので、攻撃者にネットワーク

上を流れる暗号文を解読することは困難であり、正し

い応答を返すことができるのは監視システムが動い

ている SPEのみであることが保証できる。

セキュリティプロキシは暗号に対して間違った応答

を返されるか一定時間応答がなかった場合、監視対

象マシンに出入りするパケットを遮断する。セキュリ

ティプロキシは監視対象マシンに出入りするパケット

を中継するため、すべてのパケットは必ずセキュリ

ティプロキシを通る。パケットを遮断されると攻撃者

はネットワークを経由して攻撃を継続することができ

なくなる。攻撃プログラムは動き続けるが、監視対象

マシンはネットワークから遮断されているため、被害

をこのマシンに留めることができる。一方、外部への

攻撃を継続するためには監視システムを動かさざる

を得ず、OSが改ざんされていないかチェックを継続

することができる。

4 実装

本システムを IBMが提供している Cell/B.E. SDK

3.1 と Cell/B.E. Security SDK を用いて実装した。

現状ではハードウェアが提供する SPE Isolationモー

ドを使用することができなかったため、Security SDK

が提供している Isolationモードのエミュレーション

を利用した。Secure Loader も Security SDK が提

供しているものを利用した。また、ハードウェアの

Isolationモードと同様に SPEを占有させるために、

対象の SPEが OSによってスケジューリングされな

いようにした。

4. 1 カーネル監視手法装

SPE にカーネルメモリへのアクセス権限を持た

せるために、SPE の持つ Memory Flow Controller

（MFC）の状態レジスタ１の Problem-Stateビットを

クリアした。MFCは図４のように各 SPE内にあり、

SPE がメインメモリに情報を送受信する際に DMA

図 4 SPE の物理構成

図 5 Cell/B.E. でのメモリ管理

転送を行う部分である。SPEから MFCのレジスタ

にデータを書き込むことで DMA 転送を行うことが

できる。

通常、SPEは PPE上のプロセスのアドレス空間に

しかアクセスできないので、SPEがカーネルアドレ

ス空間にアクセスできるようにするために、SPEの

持つ Segment Lookaside Buffer (SLB) にマッピング

を登録する。Cell/B.E.ではカーネルメモリを含むメ

モリアドレスが実効アドレスで管理されている。実効

アドレスは仮想アドレスにマップされ、仮想アドレス

はメモリの物理アドレスにマップされている。図４の

ように各 SPE が持つ SLB は実効アドレスから仮想

アドレスへの変換テーブルであり、SLBに実効アド

レスからのマッピングを登録することでメインメモリ

にアクセスすることができる。

カーネルメモリからのDMA転送と監視処理をオー

バーラップさせるために、SPE上の監視システムは

ダブルバッファリングを行う。DMA転送を行うには

時間がかかるが、転送の完了を待っている間に処理を
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図 6 PPE を介したハートビート

行うことができる。具体的には、DMA転送の完了を

待っている間に直前に取得したメモリブロックに対し

て監視処理を行う。

監視処理の一例として、DMA 転送により Sys-

tem.mapに定義されているカーネルメモリのテキス

トとリードオンリデータ領域のチェックサムを計算

し、あらかじめ計算した値と比較する。

4. 2 ハートビート

プロキシから SPE上の OS監視システムにハート

ビートを送るために、PPE上のリレープロセスがパ

ケットを中継する。SPEにプロトコルスタックを実

装し、直接 NIC にアクセスすることで SPE が直接

通信を行うことも可能 [4]だが、ネットワーク処理の

ために LSを大量に消費してしまう。

セキュリティプロキシと Cell/B.E.搭載マシン間の

通信には TCP/IPを用い、PPEと SPEの間の通信

にはメールボックスを用いる。 メールボックスとは

SPEの MFCが持つメールボックスチャンネルを介

して 32bitのデータをやり取りする機能である。この

機能を用いれば、SPEが Isolationモードでも PPE

と SPEの間でデータを送受信することが可能である。

SPEがメッセージを書き込むチャンネルと、SPEが

メッセージを読み込むチャンネルが用意されている。

セキュリティプロキシはハートビートで送るメッ

セージを乱数で生成し、あらかじめ共有しておいた

暗号鍵を用いて暗号化し、監視対象マシンに暗号文

を送る。この暗号文は PPEで動くリレープロセスが

一旦受け取り、SPEにメールボックスを用いて渡す。

SPEはメールボックスの受信キューに暗号文がある

場合、DMA転送完了待ちの時に暗号文を受け取り、

復号化と応答メッセージの生成を行う。作成した応答

メッセージを暗号化し、メールボックスの送信キュー

が空になったら PPEに向けてメールボックスを用い

て送信する。PPEは受け取った暗号文をセキュリティ

プロキシに送り、セキュリティプロキシは暗号文を復

号化し、応答メッセージをチェックする。

4. 3 スケジューリング

SPE Observerは監視システムを２通りの方法で動

かすことができる。１つは SPEを１つ占有し、常時

監視を行う方法である。この方法を用いると、起動の

オーバーヘッドがかかるのが最初だけだが、SPE１

つ分システム全体の性能が低下する。

もう１つは定期的に監視システムを動かして、監視

を行っていない時は SPEを解放する方法である。空

き SPE があればその SPE を用いて監視を行い、空

き SPE がなければいずれかの SPE 上で実行中のプ

ログラムをサスペンドして、その SPEを一時的に使

用する。実行が終わればサスペンドしたプログラム

をレジュームする。この方法を用いると、毎回起動の

オーバーヘッドがかかるが、システム全体の性能低下

を抑えることができる。

5 実験

実験には、Sony Computer Entertainment社製の

PLAYSTATION3 80GBモデルを用いた。このマシ

ンで使用可能な SPE数は６つである。また、Fedora 9

をインストールし、Linuxカーネルバージョン 2.6.27

を使用した。

5. 1 監視の実行時間

カーネルを監視するために、カーネルメモリを読

み込みの時間を測定した。この実験では、カーネル本

体と同じサイズである 12MBを読み込んだ。表１に、

SPEからカーネルメモリを読み込んだ場合と PPEか

ら読み込んだ場合にかかる時間を示す。 メモリ取得

は SPEで行った方が速いことが分かる。１回のメモ

リ取得を行う際に、SPEでは DMAを用いてまとめ

て取得しているが、PPEでは１ワードずつ取得する

ためである。
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表 1 監視にかかる時間

動作コア 時間（msec）

SPE 7

PPE 72

表 2 バスへの影響評価

SPE数 時間（秒）

1 1.91

6 1.91

5. 2 カーネル改ざんの検出

SPE Observerを用い、カーネルのテキスト領域と

リードオンリデータ領域のチェックを行う OS監視シ

ステムを動作させ、カーネルの改ざんを検出できるか

どうか調べた。チェックサムを計算したのと同じカー

ネルと、カーネルの名前を書き換えたもの、システ

ムコールを追加したカーネルについてチェックを行っ

た。その結果、同じカーネル以外はチェックサムの結

果が異なり、改ざんの検出ができた。

5. 3 バス帯域への影響

OS監視システムは DMA転送を行っているので、

他の SPEプログラムもDMA転送を行っていた場合、

バスのトラフィックが混雑してシステム全体の性能が

低下する可能性がある。そこで、６つの SPEで同時

に 120MBのメモリ転送を行うプログラムを動かし、

メモリ転送にかかる時間を測定した。比較のために、

１つの SPEだけで動かした場合も測定した。１回の

DMA転送では、最大の 16KBを転送するように指定

した。 表２に、SPE6つが DMA転送を行った場合

と、SPE1つが DMA転送を行った場合の実行時間を

示す。6つの SPEが同時に DMA転送を行っても実

行時間は変わらなかった。これより監視プログラムを

動かしてもバス帯域には影響が出ないと考えられる。

5. 4 SPEを占有する影響

OS監視システムが SPEを１つ占有した場合、6つ

の SPEを使うアプリケーションの実行に影響を及ぼ

す。SPEを 6つ使うことを想定したアプリケーショ

ンと OS監視システムを同時に動かした場合、アプリ

表 3 SPE 占有時のアプリケーションへの影響

実行時間（秒）

システム起動時 80.7

システム非起動時 66.8

ケーションの実行にどのような影響があるか調べた。

アプリケーションとして 5.3節で使用したプログラム

を 35回ループさせた。 表 3に、OS監視システムを

動かした場合のアプリケーションの処理時間と、動か

していない場合の処理時間を示す。OS監視システム

を動かすと、アプリケーションは５つの SPEで動か

さなければならないため、性能が低下している。

利用可能な物理 SPEより多くのコンテキストを作

成した場合、Linuxカーネルがコンテキストを切り替

えながら実行を行う。このコンテキスト切り替えは占

有状態にない SPE間で平等に行われる。今回は SPE

の０番を OS 監視システム用に占有したため、アプ

リケーションの切り替えは１番から５番の SPEで順

番に行われていた。OS監視システムなしでは６つの

SPEを使い、のべ 66.8×6秒の処理を行っている。こ

れを５つの SPEで行うと 80.2秒になる計算である。

OS監視システムありとの差の 0.5秒がコンテキスト

切り替えのオーバーヘッドと考えられる。これによ

り、性能低下はほぼ１つのコア分である。

6 関連研究

SPE Isolationモードを用いた安全なデータ解析 [9]

が提案されている。この研究では、ボランティアのマ

シンでデータ解析を行うのに SPE Isolation モード

を用いる。ボランティアに渡されるデータは暗号化

されており、解析プログラムがデータを復号化する。

SPEでデータ解析を行った後に解析結果を暗号化し

て送っている。データが暗号化されているので、ボラ

ンティアのマシンのユーザは扱っているデータの内容

を読むことができず、データのプライバシを守ること

ができる。

SPE Isolationモードを用い、PPE側で実行するア

プリケーションの完全性を SPEから保証する Code

Verification Service [6] が提案されている。PPE が

アプリケーションをシステムメモリにロードしたあ
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と、Isolationモードで動いている Code Verification

Serviceにアプリケーションの検証を依頼する。アプ

リケーションがロードされているシステムメモリを

DMA 転送し、SPE 内の暗号鍵を使ってアプリケー

ションの署名を検証する。そして、Code Verification

Serviceから改ざんされていないという結果が返され

たら、PPEはアプリケーションを安全に実行するこ

とができる。

IntelやAMDのCPUは 80386以降、SystemMan-

agement Mode（SMM）と呼ばれるモードを提供し

ている。SMIと呼ばれる最高優先度の割り込みが発

生した時に、SMRAM上のプログラムが実行される。

SMRAMは通常のモードではアクセスすることがで

きないメモリ領域である。このモードを用いれば OS

や他のアプリケーションから実行を邪魔されることな

く、安全にソフトウェアを実行できる。ただし、基本

的に BIOSからのみ利用可能である。

Flicker [5]は Intel TXTやAMD SVMなどのハー

ドウェア機構を使ってセキュリティの必要なアプリ

ケーションを安全に動作させることを可能にする。こ

のようなアプリケーションを動かす際には、すべて

のコアでのプログラム実行を OSも含めて停止させ、

TPMを用いてロードされるアプリケーションの完全

性を検証する。そして、割り込みや DMA などを禁

止した状態でアプリケーションを実行する。Flicker

ではセキュアアプリケーションの実行中は他のプログ

ラム実行が完全に停止するため、常時動作させる必要

がある監視プログラムには向かない。また、SMMか

ら攻撃が可能であることが指摘されている [10]。

7 まとめと今後の課題

Cell/B.E. の SPE上で安全に OS監視を行うこと

ができる SPE Observerを提案した。このシステムを

使用することにより、OSカーネルが書き換えられて

いないかチェックすることができる。SPE Isolation

モードを用いることにより、OS 監視システムの完

全性と機密性が保証される。また、外部のセキュリ

ティプロキシからハートビートを送ることにより監視

システムの可用性を向上させることができる。SPE

Observer を PLAYSTATION3 に実装し、カーネル

の整合性をチェックできるようにした。実験により、

OSの改ざんを検知でき、SPEを１つ占有した場合で

も性能への影響は限定的であることがわかった。

今後の課題として、現在は SPE Isolationモードの

エミュレーションを用いているため、ハードウェアの

機能を用いて実現することが挙げられる。また、必

要な時だけ OS 監視システムを動かせるようにする

実装を完成させ、性能への影響を調べる必要がある。

PPE 上の攻撃者に SLB を書き換えられてしまうと

SPEはカーネルが使っているのとは異なるメモリを

チェックしてしまうので、SLBの改ざんも検出できる

ようにする必要がある。
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