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紛失通信プロトコルを解析する形式体系の意味論

小黒 博昭　萩原 茂樹　米崎 直樹

著者らはこれまでに，暗号プロトコルの基本要素としてよく利用される 1-out-of-2 型の紛失通信プロトコルに着目
し，同プロトコルの一実現形態である EGL85 プロトコルの性質を記号論的に解析するための形式体系を提案して
いる．しかしながら，従来の形式体系には構文に対する直観的な意味しか与えられておらず，形式的な意味論が与え
られていなかった．本稿では，従来の形式体系に対し，可能世界モデルに基づく意味論を与え，その意味論における
推論規則の健全性を示す．

1 はじめに

暗号および暗号プロトコルの安全性を記号論的

に解析する研究は，Dolev-Yao [7] に始まり，BAN

論理 [3]，等式書き換え [10]，プロセス代数 CSP

[11] [17] [18]，定理証明 [14]，確率 Hoare 論理 [5]，確

率プロセス計算 [2]，タスク構造を持つ確率 I/O オー

トマトン (task-PIOA) [4]，Protocol Composition

Logic (PCL) [6]，知識の論理 [12] などの様々なアプ

ローチにより，多くの研究がなされてきた．

Bhery らは Dolev-Yao の記号論的な手法を基に，

暗号メッセージから得られる部分情報を推論可能な演

繹体系 (Judgment-Deduction System; JD 体系) を

提案した [1]．さらに，萩原らは JD 体系に対し，確
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率的多項式時間チューリング機械を用いた計算論に基

づく意味を与え，その意味論に対する健全性および完

全性を示した [9]．これらの研究の流れを汲み，著者

らはこれまでに，暗号プロトコルの基本要素として

よく利用される 1-out-of-2 型の Oblivious Transfer

(OT; 紛失通信) プロトコルに着目し，同プロトコル

の一実現形態である EGL85 プロトコル [8] の性質を

記号論的に解析するための形式体系を提案している

[13]．しかしながら， [13] で提案された形式体系には

構文に対する直観的な意味しか与えられておらず，形

式的な意味論が与えられていなかった．

本稿では， [13] で提案された形式体系に対し，可

能世界モデルに基づく意味論を与え，その意味論にお

ける推論規則の健全性を示す．

本稿の以降の構成は以下の通りである．2 節で OT

プロトコルを説明する．3 節で OT の性質を解析す

るための形式体系の構文を示し，4 節で可能世界モデ

ルに基づく意味論を与え，その意味論における推論

規則の健全性を示す．5 節でまとめと今後の課題を述

べる．

2 Oblivious Transfer (紛失通信)

本節では，OT の一種である 1-out-of-2 OT が達

成すべき二つの基本性質，1-out-of-2 OT の実現例で

ある EGL85 プロトコル，および [13] で独自に定義



2 日本ソフトウェア科学会第 27回大会 (2010年度)講演論文集

された追加性質を説明する．

2. 1 OT1
2 の基本性質

OT とは，送信者が受信者へメッセージを送ると

き，1/2 の確率で受信者へ伝わることが保証され，伝

わったかどうかを送信者は知ることができないという

性質を持つ通信である [15]．

OT が暗号プロトコルの一構成要素として実際に

利用される際は，1-out-of-2 OT (OT1
2) の形態で利

用されることが多い．OT1
2 の安全性を議論するとき，

送信者および受信者は互いに相手に対する攻撃者と

してモデル化される．ここで，本稿で想定する攻撃者

は受信者および送信者のみとし，通信路上の盗聴者に

よる攻撃は考察の対象外とする．攻撃者は，その振る

舞いにより以下のようにモデル化される．

• Honest: プロトコルに従った動作しかしない．

• Semi-honest: 攻撃者は通信相手に対してはプ

ロトコルに従って動作し，それにより得た情報を

基に解析を行う．

• Dishonest: 送信するメッセージの順序および

構成はプロトコルに従うが，メッセージの生成時

に課せられた条件に違反する．

送信者および受信者のプライバシの観点から，OT1
2

が達成すべき基本性質は以下の二つである [8]．

• 基本性質 1 (受信排他性；送信者のプライバシ)

送信者が Honest，受信者が Semi-honest である

とき，受信者は，送信者が送信しようとする二つ

のメッセージ†1のどちらか一方の内容しか認識す
ることができない．

• 基本性質 2 (送達確認不能性；受信者のプライ

バシ)

送信者が Semi-honest，受信者が Honest である

とき，送信者は，受信者が二つのメッセージのど

ちらを認識できたのか分からない．

†1 [13] では二つのメッセージが異なることを前提とし
て基本性質 1 が定義されたが，本稿ではこの前提を
取り除く立場をとる．

2. 2 EGL85プロトコル

Even, Goldreich, Lempel は，落とし戸付き一方向

性置換 (One-Way Trapdoor Permutation) を直接的

に公開鍵暗号として利用する公開鍵暗号系を利用し

て，OT1
2 プロトコルの実現例 (EGL85プロトコル；

以降，単に EGL85 と呼ぶ) を示した [8]．EGL85 を

図 1 に示す． ここで，pk , sk はそれぞれ送信者の

公開鍵および私有鍵を表す．Zn = {0, 1, . . . , n − 1}
はメッセージ空間を表す．置換の性質が反映される

ため，暗号化関数 Epk : Zn → Zn および復号関数

Dsk : Zn → Zn に関して以下が成り立つ．

∀x ∈ Zn (Dsk (Epk (x)) = Epk (Dsk (x)) = x).

x← S は確率空間 S から要素を一様な確率でランダ

ムに選択し x へ割り当てることを表す．⊕ は 2 を法

とする加算を表す．� および � は以下の 3 条件を満

足する写像 Zn ×Zn 7→ Zn である．

1. ∀x ∈ Zn について，写像 y 7→ x � y が Zn 上

の置換となる．

2. ∀y ∈ Zn について，写像 x 7→ x � y が Zn 上

の置換となる．

3. ∀x∀y ∈ Zn について (x� y)� y = x.

公開鍵暗号として教科書的 RSA 暗号 [16] を利用す

る場合，� および � として，その RSA 暗号系のモ

ジュラス n を法とする加算および減算を採用するこ

とができる．EGL85 は以下のように実行される.

Protocol OT1
2(S,R,M0,M1)

Step 1: 送信者 S はメッセージ M0, M1 ∈
Zn，公開鍵 pk , 私有鍵 sk，乱数 m0, m1 ←
Zn (m0 6= m1) および乱数 s ← {0, 1} を生成
し，pk , m0 および m1 を受信者 R へ送信する．

Step 2: R は乱数 r ← {0, 1} および乱数 x ←
Zn を生成し，qr = Epk (x) � mr を S へ送信

する．

Step 3: S は yr,0 = Dsk (qr � m0) および

yr,1 = Dsk (qr �m1) を求め，cr,0 = M0 � yr,s,

cr,1 = M1 � yr,s⊕1 および s を R へ送信する．

Step 4: R は Mr⊕s = cr,r⊕s � x を計算する．

(r, s) = (0, 0) or (1, 1) のときは M0 が得られる．

(r, s) = (0, 1) or (1, 0) のときは M1 が得られる．
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図 1 Even らによる 1-out-of-2 Oblivious Transfer の実現例 [8]

2. 3 OT1
2 が満足すべき追加性質

本節では，OT1
2 を実現しようとするプロトコルが

実際のアプリケーションに導入される際に，OT1
2 の

基本性質に加えて満足すべき追加性質として，[13] で

定義された追加性質の一つを説明する．

今，OT1
2 の機能を直接的に利用するサービスの要

件として，送信者は受信者にとって価値のある二つ

の異なるデータを準備する義務がある場合を考える．

もし，受信者が OT1
2 を一回のみ実行可能という制

約がある場合，Dishonest な送信者は，受信者にとっ

て価値のあるデータを一つしか保持していなくても，

M0 = M1 として OT1
2 を実行することにより，受信

者にその事実を悟られずにサービスを提供しようと

する可能性がある．そのような状況を考慮して導入さ

れた追加性質は以下である．

• 追加性質 (獲得メッセージと非獲得メッセージ

の同一性の検出) [13]

送信者が Dishonest，受信者が Honest である

とき，受信者は，送信者が送信しようとする

二つのメッセージが同じであること (すなわ

ち，M0 = M1)，または異なること (すなわち，

M0 6= M1) を認識できる．

3 構文

本節では，公開鍵暗号として教科書的 RSA 暗号を

利用する EGL85 を解析するための形式体系の構文

を定義する．

3. 1 メッセージ

EGL85 を記号論的に解析するために用いるメッ

セージを定義する．

定義 1 (メッセージ) B = {0, 1} をビットを表す定
数記号の集合，R = {r, s} をランダムビットを表す定
数記号の集合，k を送信者の公開鍵を表す定数記号，

k−1 をその私有鍵を表す定数記号，M = {M0,M1}
をデータを表す定数記号の集合，X = {x,m0,m1}
を乱数データを表す定数記号の集合とする．このと

き，B を B の要素を表すメタ変数，R を R の要素
を表すメタ変数，M をM の要素を表すメタ変数，X

を X の要素を表すメタ変数として，メッセージ T を
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図 2 記号論的な解析のために書き直した EGL85

以下のように帰納的に定義する．

B ::= B | R | (B1 ⊕B2)

X ::= X

T ::= B | X | k | k−1 | M | C(X1, X2, B)

| Ek(T ) | Dk−1(T )

| (T1 �k T2) | (�kT ) | 〈T1, T2〉
ここで，(B1⊕B2) は二つのビットの排他的論理和を

表すメッセージである．C(X1,X2, B) は B により

X1 または X2 のどちらかを表すメッセージである．

Ek(T ) は公開鍵 k により T を暗号化したメッセージ

である．Dk−1(T ) は私有鍵 k−1 により T を復号し

たメッセージである．(T1 �k T2) は公開鍵 k により

定まる有限体上で加算した結果を表すメッセージであ

る．(�kT ) は公開鍵 k により定まる有限体上の逆元

を表すメッセージである．〈T1, T2〉 は T1 および T2

の対を表すメッセージである．

本稿の以降では，適宜 (T1�k (�kT2))を (T1�kT2)

と略記し，公開鍵 k により定まる有限体上で減算し

た結果を表すメッセージとみなす．

図 1 に示した EGL85 を記号論的に解析するため，

定義 1 の構文を用いて図 1 を書き直したプロトコル

を図 2 に示す．

3. 2 式

メッセージの値に関する等価関係，非等価関係，

メッセージの集合からメッセージを新たに構成できる

関係，およびメッセージの集合からメッセージの値に

関する等価関係および非等価関係の知識が得られる

関係を表す式を定義する．

定義 2 (式) T , T1, T2 をメッセージを表すメタ変数，

Γ をメッセージの集合とするとき，式 F を以下のよ

うに定義する．

P ::= T1 = T2 | T1 6= T2

F ::= P | Γ |= T | Γ |= P

ここで，P の型の式を関係情報，Γ |= T の型の式を

メッセージ認識文，Γ |= P の型の式を判定文と呼ぶ．

直観的には，式の意味は以下の通りである．関係

情報 T1 = T2 は T1 と T2 の値が等しいことを表す．

関係情報 T1 6= T2 は T1 と T2 の値が異なることを

表す．メッセージ認識文 Γ |= T は，「Γ の要素である

すべてのメッセージの構成およびその値が分かってい

て，これらのメッセージから T を生成でき，T の部
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分メッセージの値が分かっているかどうかに関係な

く，T の構成およびその値が分かる」ということを

表す．判定文 Γ |= P は，「Γ を知る者は P の真偽を

認識できる」ということを表す．

3. 3 代数法則

定義 3 (代数法則) メッセージの値がいかなる値でも

常に等価性が成立する代数法則を以下のように定義す

る．ここで，メッセージを表すメタ変数を T , T1, T2,

. . . , T ′, T ′
1, T

′
2, . . . , T ′′, T ′′

1 , T
′′
2 , . . . で表す．特

に，ビットを表すメッセージのメタ変数をB, B1, B2,

. . . で表し，乱数を表すメッセージのメタ変数をX1,

X2, . . . で表す．T [T1, . . . , Tn/T
′
1, . . . , T

′
n] は，T の

中の T ′
1, . . . , T

′
n のすべての出現へ T1, . . . , Tn をそ

れぞれ同時代入したものを表す．等号 (=) は反射律

T = T，対称律 T1 = T2 ⇒ T2 = T1，および推移律

T1 = T2, T2 = T3 ⇒ T1 = T3 を満足する同値関係で

ある．

(A1) ((B1 ⊕B2)⊕B3) = (B1 ⊕ (B2 ⊕B3))

(A2) (B ⊕ 0) = B

(A3) (B ⊕B) = 0

(A4) (B1 ⊕B2) = (B2 ⊕B1)

(A5) (B ⊕ 1) 6= B

(A6) X1 6= X2 (ただし，X1 と X2 は異なる記号)

(A7) C(X1, X2, 0) = X1

(A8) C(X1, X2, 1) = X2

(A9) C(X1, X2, B1) = C(X1, X2, B2)∧X1 6= X2

→ B1 = B2

(A10) Dk−1(Ek(T )) = T

(A11) Ek(Dk−1(T )) = T

(A12) ((T1 �k T2)�k T3) = (T1 �k (T2 �k T3))

(A13) (T �k 0) = T

(A14) (T �k (�kT )) = 0

(A15) (T1 �k T2) = (T2 �k T1)

(A16) 〈T1, T2〉 = 〈T3, T4〉 ⇒ T1 = T3 ∧ T2 = T4

(A17) T1 = T ′
1, . . . , Tn = T ′

n

→ T [T1, . . . , Tn/T
′′
1 , . . . , T

′′
n ] =

T [T ′
1, . . . , T

′
n/T

′′
1 , . . . , T

′′
n ]

代数法則 (A1) および (A12) より，構成子 ⊕ およ
び �k の結合法則がそれぞれ成立するため，本稿の

以降では，(B1 ⊕B2) および (T1 �k T2) のそれぞれ

の括弧を適宜省略する．

以上の代数法則を公理とみなし，公理および等号付

き一階述語論理の推論規則を用いて，仮定 P1, . . . , Pn

から P が演繹されるとき，P1, . . . , Pn ` P と記述す

る．特に，仮定なしで P が演繹されるとき，` P と

記述する．

3. 4 メッセージ認識規則

メッセージ認識文 Γ |= T が導出される推論規則を

定義する．

定義 4 (メッセージ認識規則) 式 Γ |= T を以下の推

論規則を満足する最小の関係と定義する．

(B1)
Γ |= 0

(B2)
Γ |= 1

(B3)
Γ |= T

(T ∈ Γ)

(B4)
Γ |= B1 Γ |= B2

Γ |= (B1 ⊕B2)

(B5)
Γ |= X1 Γ |= X2 Γ |= B

Γ |= C(X1,X2, B)

(B6)
Γ |= X1 Γ |= X2 Γ |= C(X1, X2, B)

Γ |= B
(ただし X1 6≡ X2)

(B7)
Γ |= k Γ |= T

Γ |= Ek(T )

(B8)
Γ |= k−1 Γ |= T

Γ |= Dk−1(T )

(B9)
Γ |= k Γ |= T1 Γ |= T2

Γ |= (T1 �k T2)

(B10)
Γ |= k Γ |= T

Γ |= (�kT )

(B11)
Γ |= T1 Γ |= T2

Γ |= 〈T1, T2〉

(B12)
Γ |= 〈T1, T2〉

Γ |= T1

(B13)
Γ |= 〈T1, T2〉

Γ |= T2

(B14)
Γ |= T1 T1 = T2

Γ |= T2
(ただし T1 = T2 は

仮定なしで代数法則のみから導出される式)
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(B15)
Γ |= T1 Γ |= T2 Γ |= T [T1] T1 = T2

Γ |= T [T2/T1]
(た

だし T1 = T2 は仮定および代数法則から導出さ

れる式)

ここで，規則 (B6) の 6≡ は記号が異なることを表す．
直観的には，規則 (B14) は，「メッセージ T1 を保

持し，その構成および値が分かっていて，かつ代数

法則のみから T1 = T2 が導出されるとき，メッセー

ジ T2 を保持でき，その構成および値を認識できる」

ということを意味する．規則 (B15) は，「メッセージ

T1, T2 を保持し，それらの構成および値が分かって

いて，かつ T1 を部分メッセージとして含むメッセー

ジ T を保持し，T の構成および値も分かっていて，

かつ仮定および代数法則から T1 = T2 が導出される

とき，T における T1 の出現部分を T2 に置き換えた

メッセージ T [T2/T1] を保持でき，その構成および値

を認識できる」ということを意味する．

3. 5 JD-推論規則

判定文 Γ |= P が導出される推論規則を定義する．

定義 5 (JD-推論規則) 定義 4 に示されるメッセー

ジ認識規則に以下の推論規則を追加した規則群を JD-

推論規則と定義する．

(C1) メッセージ T1 および T2 の値を分かってい

るかどうかに関係なく，仮定なしで代数法則のみ

から T1 = T2 が導かれるとき，T1 および T2 の

値が等しいことを認識できる．

T1 = T2

Γ |= T1 = T2
(ただし T1 = T2 は仮定なしで

代数法則のみから導出される式)

(C2) メッセージ T1 および T2 の値を分かってい

るかどうかに関係なく，仮定なしで代数法則のみ

から T1 6= T2 が導かれるとき，T1 および T2 の

値が異なることを認識できる．

T1 6= T2

Γ |= T1 6= T2
(ただし T1 6= T2 は仮定なしで

代数法則のみから導出される式)

(C3) Γ を保持する者がメッセージ T1 および T2

の値が分かっていて，自身が認識していない任意

の関係情報を仮定して，それらの仮定に代数法則

を用いることにより等価関係 T1 = T2 が導かれ

るとき，それらの仮定の下では T1 および T2 の

値が等しいことを認識できる．

Γ |= T1 Γ |= T2 T1 = T2

Γ |= T1 = T2
(ただし

T1 = T2 は仮定および代数法則から導出され

る式)

(C4) Γ を保持する者がメッセージ T1 および T2

の値が分かっていて，自身が認識していない任意

の関係情報を仮定して，それらの仮定に代数法則

を用いることにより非等価関係 T1 6= T2 が導か

れるとき，それらの仮定の下では T1 および T2

の値が異なることを認識できる．

Γ |= T1 Γ |= T2 T1 6= T2

Γ |= T1 6= T2
(ただし

T1 6= T2 は仮定および代数法則から導出され

る式)

(C5) Γ を保持する者が，自身が認識していない

任意の関係情報を仮定して，それらの仮定の

下で判定文 P1, . . . , Pn の真偽が分かっていて，

P1, . . . , Pn のみの仮定の下で代数法則および述

語計算を用いて判定文 P が導出されるとき，そ

れらの仮定の下では P の真偽を認識できる．

Γ |= P1 · · · Γ |= Pn

P1, . . . , Pn

...

P

Γ |= P
(ただ

し，前提の P は，仮定 P1, . . . , Pn のみを仮定

して代数法則および述語計算から導出される式)

3. 6 JD-導出

JD-推論規則を用いてメッセージ認識文 Γ |= T ま

たは判定文 Γ |= P を演繹できるか否かを表す記述を

定義する．

定義 6 (JD-導出) S をメッセージ認識文 Γ |= T ま

たは判定文 Γ |= P とする．このとき，関係情報

P1, . . . , Pn を仮定して，JD-推論規則を用いて S が

演繹されるとき，P1, . . . , Pn `JD S と記述し，演繹

不可能のとき，P1, . . . , Pn 0JD S と記述する．

4 意味論

本節では，3 節で定義されたメッセージおよび式に
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対し，可能世界モデルに基づく意味論を与える．

4. 1 メッセージ代数

メッセージに意味を与える準備として，メッセージ

代数を定義する．

定義 7 (メッセージ代数) メッセージ代数は組 A =

〈A, pk, sk，xor, choose, enc, dec, add, inv, pair〉
で定義される．ここで，A はビット列の集合の部

分集合である．pk は送信者の公開鍵を表すビット

列である．sk はその私有鍵を表すビット列である．

xor : {0, 1} × {0, 1} → {0, 1} は以下のように定義さ
れる関数である．

xor(b1, b2) =

0 ((b1, b2) = (0, 0) or (1, 1))

1 ((b1, b2) = (0, 1) or (1, 0))

choose : A×A× {0, 1} → A は以下のように定義さ

れる関数である．

choose(d1, d2, b) =

d1 (b = 0)

d2 (b = 1)

enc : {pk} × A → A は公開鍵およびビット列から

ビット列を返す関数である．dec : {sk} × A→ A は

私有鍵およびビット列からビット列を返す関数であ

る．ここで，enc, dec は以下を満足するものとする．

∀d ∈ A (dec(sk , enc(pk , d)) = enc(pk , dec(sk , d)) = d)

add : {pk}×A×A→ A は二つのビット列に加法を適

用したビット列を返す関数である．inv : {pk}×A→ A

はビット列からその逆元のビット列を返す関数であ

る．ここで，add, inv は以下を満足するものとする．

∀d1∀d2∀d3 ∈ A (add(pk , add(pk , d1, d2), d3)

= add(pk , d1, add(pk , d2, d3)))

∀d ∈ A (add(pk , d, 0) = d)

∀d ∈ A (add(pk , d, inv(pk , d) = 0)

∀d1∀d2 ∈ A (add(pk , d1, d2) = add(pk , d2, d1))

pair は二つの任意のビット列からビット列の対を返

す関数であり，以下を満足するものとする．

∀d1∀d2∀d3∀d4 ∈ A (pair(d1, d2) = pair(d3, d4)

⇒ d1 = d3 ∧ d2 = d4)

4. 2 メッセージの意味

Aをメッセージ代数とする．m : B∪R∪M∪X → A

を意味関数とし，I = (m,A) を解釈とする．このと
き，メッセージに以下のビット列を割り当てる．

• J0KI = m(0) = 0

• J1KI = m(1) = 1

• JrKI = m(r)

• JsKI = m(s)

• J(B1 ⊕B2)KI = xor(JB1KI , JB2KI)
• JxKI = m(x)

• Jm0KI = m(m0)

• Jm1KI = m(m1)

• JkKI = m(k) = pk

• Jk−1KI = m(k−1) = sk

• JM0KI = m(M0)

• JM1KI = m(M1)

• JC(X1, X2, B)KI = choose(JX1KI , JX2KI , JBKI)
• JEk(T )KI = enc(JkKI , JT KI)
• JDk−1(T )KI = dec(Jk−1KI , JT KI)
• J(T1 �k T2)KI = add(JkKI , JT1KI , JT2KI)
• J(�kT )KI = inv(JkKI , JT KI)
• J〈T1, T2〉KI = pair(JT1KI , JT2KI)

ただし，乱数データを表す定数記号 x, m0, m1 には，

上記すべてのメッセージのビット列と異なるビット列

が割り当てられるとする．

4. 3 式の意味

本節では，意味関数を拡張し，可能世界意味論によ

り意味づけを行う．その準備として，メッセージと値

の対の集合の閉包を定義する．

4. 3. 1 閉包

メッセージ T の値が d であることが分かっている

ことを基にし，そこから新たに計算可能なメッセージ

およびその値に関して分かることのすべてを表すた

めに用いる閉包を定義する．

定義 8 (閉包) Y をメッセージおよびその値を表す

ビット列の対 (T, d) の集合とする．このとき，Y の

閉包 cl(Y ) は以下を満足する最小集合 U である．

1. {(0, 0), (1, 1)} ⊂ U

2. Y ⊆ U
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3. (B1, b1), (B2, b2) ∈ U

⇒ ((B1 ⊕B2), xor(b1, b2)) ∈ U

4. (X1, d1), (X2, d2), (B, b) ∈ U

⇒ (C(X1, X2, B), choose(d1, d2, b)) ∈ U

5. (X1, d1), (X2, d2), (C(X1,X2, B), d3) ∈ U

⇒ (B, if d1 = d3 then 0 else 1) ∈ U

6. (k, pk), (T, d) ∈ U ⇒ (Ek(T ), enc(pk , d)) ∈ U

7. (k−1, sk), (T, d) ∈ U

⇒ (Dk−1(T ), dec(sk , d)) ∈ U

8. (k, pk), (T1, d1), (T2, d2) ∈ U

⇒ ((T1 �k T2), add(pk , d1, d2)) ∈ U

9. (k, pk), (T, d) ∈ U ⇒ ((�kT ), inv(pk , d)) ∈ U

10. (T1, d1), (T2, d2) ∈ U

⇒ (〈T1, T2〉, pair(d1, d2)) ∈ U

11. (〈T1, T2〉, pair(d1, d2)) ∈ U

⇒ (T1, d1), (T2, d2) ∈ U

12. ` T1 = T2 のとき，(T1, d) ∈ U ⇒ (T2, d) ∈ U

13. (T1, d), (T2, d), (T [T1], d
′) ∈ U

⇒ (T [T2/T1], d
′) ∈ U

4. 3. 2 式の意味

Γ = {T1, T2, . . . , Tn} をメッセージの集合とする．
このとき，式の真偽値 (t または f) を以下のように

定義する．

• JT1 = T2KI = t ⇐⇒ JT1KI = JT2KI
すなわち，T1 = T2 が解釈 I において真である

とは，T1 の解釈 I によるビット列と T2 の解釈

I によるビット列が等しいことである．

• JT1 6= T2KI = t ⇐⇒ JT1KI 6= JT2KI
すなわち，T1 6= T2 が解釈 I において真である

とは，T1 の解釈 I によるビット列と T2 の解釈

I によるビット列が異なることである．

• JΓ |= T KI = t ⇐⇒ (T, JT KI) ∈ Cl(Γ, I)

ここで，Cl(Γ, I) は以下で定義される．

Cl(Γ, I) = cl({(T ′, JT ′KI) |T ′ ∈ Γ})
すなわち，Γ |= T が解釈 I において真であると

は，T の解釈 I によるビット列が，Γ の解釈 I

による閉包の要素であることである．

• JΓ |= P KI = t

⇐⇒ ∀I ′ (I ′ ∈W (Cl(Γ, I))⇒ JP KI′ = t)　

ここで，W (X) は以下で定義される．

W (X) = {I ′ | ∀(T, d) ∈ X (JT KI′ = d)}
すなわち，Γ |= P が解釈 I において真であると

は，Γ の閉包のすべてのメッセージ T について

T の解釈 I によるビット列と同じ解釈を持つよ

うなすべての可能世界での解釈 I ′ において P が

真となることである．

4. 4 JD-推論規則の健全性

本節では，JD-推論規則の健全性を証明する．証明

すべき式は以下となる．

1. P1, . . . , Pn ` P ⇒ ∀I (JP1KI = t ∧ · · · ∧JPnKI = t⇒ JP KI = t)

2. P1, . . . , Pn `JD Γ |= T ⇒ ∀I (JP1KI =

t ∧ · · · ∧ JPnKI = t⇒ JΓ |= T KI = t)

3. P1, . . . , Pn `JD Γ |= P ⇒ ∀I (JP1KI =

t ∧ · · · ∧ JPnKI = t⇒ JΓ |= P KI = t)

[1.の証明]

代数法則 (A1) から (A17) が任意の解釈 I に対

して真になることを示せば十分である．(A1) から

(A5) は ⊕ が xor であるため明らかである．(A7) か

ら (A9) は choose の定義より明らかである．(A10),

(A11) は enc, dec が満足すべき制約の定義より明ら

かである．(A12) から (A15) は add , inv が満足す

べき制約の定義より明らかである．(A16) は pair の

定義より明らかである．(A17) は合同性により明ら

かである．以上より題意が示される． �
[2.の証明]

メッセージ認識規則 (B1) から (B15) が閉包の定義

にそれぞれ対応することを示せば十分である．(B1),

(B2) は閉包の定義の項番 1 に，(B3) は 2 に，(B4)

は 3 に，(B5) は 4 に，(B6) は 5 に，(B7) は 6 に，

(B8) は 7 に，(B9) は 8 に，(B10) は 9 に，(B11)

は 10 に，(B12), (B13) は 11 に，(B14) は 12 に，

(B15) は 13 に，それぞれ対応する．以上より題意が

示される． �
[3.の証明]

証明図の構成に関する帰納法で示す．

1. JD-推論規則 (C1)

` T1 = T2 より，∀I (JT1KI = JT2KI) を満たす．
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従って，I ′ ∈ W (Cl(Γ, I)) を満たす任意の I ′

に対しても JT1KI′ = JT2KI′ を満たす．従って，JΓ |= T1 = T2KI = t である．

2. JD-推論規則 (C2)

JD-推論規則 (C1) と同様に証明される．

3. JD-推論規則 (C3)

前提 P1, . . . , Pl `JD Γ |= T1, Q1, . . . , Qm `JD
Γ |= T2 より，∀I (JP1KI = t∧ · · · ∧ JPlKI = t⇒JΓ |= T1KI = t), ∀I (JQ1KI = t ∧ · · · ∧ JQmKI =

t ⇒ JΓ |= T2KI = t) · · · (1) である．さらに，前
提 R1, . . . , Rn ` T1 = T2 より，∀I (JR1KI =

t ∧ · · · ∧ JRnKI = t ⇒ JT1KI = JT2KI) · · · (2) を
満たす．このとき，∀I (JP1KI = t∧ · · ·∧ JPlKI =

t ∧ JQ1KI = t ∧ · · · ∧ JQmKI = t ∧ JR1KI =

t∧ · · ·∧ JRnKI = t⇒ JΓ |= T1 = T2KI = t) を示

す．今，I が JP1KI = t∧· · ·∧JPlKI = t∧JQ1KI =

t∧· · ·∧ JQmKI = t∧ JR1KI = t∧· · ·∧ JRnKI = t

を満たすとし，I ′ が I ′ ∈W (Cl(Γ, I)) を満たす

とする．このとき (1) より，JT1KI = JT1KI′ ,JT2KI = JT2KI′ を満たす．一方，(2) より，JT1KI = JT2KI となる．従って，題意が示される．
4. JD-推論規則 (C4)

JD-推論規則 (C3) と同様に証明される．

5. JD-推論規則 (C5)

∀i = {1, . . . , n}(Qi
1, . . . , Q

i
mi
` Γ |= Pi) より，

∀I (JQi
1KI = t ∧ · · · ∧ JQi

mi
KI = t ⇒ ∀I ′ (I ′ ∈

W (cl(Γ, I)) ⇒ JPiKI′ = t) · · · (1) を満たす．さ
らに，前提 P1, . . . , Pn ` P より，∀I (JP1KI =

t ∧ · · · ∧ JPnKI = t ⇒ JP KI = t) · · · (2) を満た
す．このとき，∀I (JQ1

1KI = t ∧ · · · ∧ JQ1
m1

KI =

t∧ · · ·∧ JQn
1 KI = t∧ · · ·∧ JQn

mn
KI = t∧ JP1KI =

t ∧ · · · ∧ JPnKI = t ⇒ ∀I ′ (I ′ ∈ W (Cl(Γ, I)) ⇒JP KI′ = t)) を示す．今，I が JQ1
1KI = t ∧ · · · ∧JQ1

m1
KI = t∧ · · · ∧ JQn

1 KI = t∧ · · · ∧ JQn
mn

KI =

t∧ JP1KI = t∧ · · · ∧ JPnKI = t を満たすとし，I ′

が I ′ ∈ W (Cl(Γ, I)) を満たすとする．このとき

(1) より ∀i ∈ {1, . . . , n} (JPiKI′ = t) を満たす．

これと (2) より，JP KI′ = t となり，題意が示さ

れる． �

4. 5 本体系による記述および証明

本稿で提案した意味論によれば，EGL85 が 2 節で

示した追加性質を満足することを保証するためには，

ΓR をプロトコル終了後に受信者が保持するメッセー

ジの集合として，以下を示せば十分となる．

M0 = M1 `JD ΓR |= M0 = M1

M0 6= M1 `JD ΓR |= M0 6= M1

なぜならば，JD-推論規則は意味論に対して健全であ

るためである．

また，EGL85 が追加性質を満足することの証明図

は [13] に与えられている．

5 まとめ

本稿では，[13] で提案された，EGL85 プロトコル

の性質を記号論的に解析するための形式体系に対し，

可能世界モデルに基づく意味論を与え，その意味論に

おける推論規則の健全性を示した．

今後の課題は以下の通りである．

• 本稿で提案した意味論における完全性の証明
• 確率的多項式時間チューリング機械による計算
論的な意味付け，およびその意味論と本稿で提案

した意味論との比較
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