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ブレードサーバ上の VM を自由に起動・停止ができる VM 管理ツール、ie-virsh を開発した。本
学科ではローカルな環境で動作した VM イメージを、豊富なリソースを持つブレードサーバ上で動
作させることが可能である。ie-virshはマルチユーザに対応し、複数台の VMを管理できる。マルチ
ユーザに対応した ie-virsh を使用すれば、複雑な権限の設定や学生の資源利用の制限ができるため、
学生の VM 利用を管理することが可能である。

Suggest multi user VM environment for OS class

Taiki TAIRA†1 and Shinji KONO †2

Cerium Task Manager is a parallel programming framework. To achieve good performance
in GPGPU using Open CL, various tuning is needed. In particular, it is necessary to im-
plement the dependency of task in Cerium by the function of Open CL. But, to match
specialization for OpenCL spoiles of flexibility of framework. Balance of flexibility and the
performance is considered. We evaluate example Sort, Word count, and FFT.

1. 研究の目的

Web サービスが IT 技術のひとつとして広まり、
Web framework などの普及で学生でも実装が容易に
なってきている。そのため、学生でも Web サービス
を開発する技術は必須なものとなっている。学生が個
人で Web サービスを開発するためには、 Web サー
バを手持ちの PC で構築し、外部の VPS やクラウド
等へデプロイする必要がある。しかし外部のサービス
を利用する場合はコストがかかる。Web サービスを
学生が構築、開発し、運用するためにはコストのかか
らない VM を与える必要がある。
また、情報工学科では Operating System という授
業がある。この授業では OS について学ぶ一環とし
て、VM について学習し、課題を提出させる。課題で
は VM の環境を学生が設定し、情報工学科の持つブ
レードサーバ上にアップロードし、プログラムの実装
や計測を行う。
こういった需要から学生に与える学習環境のひとつ
として、情報工学科のブレードサーバ上に VM を持
たせ、VM の起動・停止等の操作をさせる必要が出
てきた。複数の学生に適切な権限と資源を与え、Web
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サービスや課題についての学習を促進する。
ie-virsh を用いて、複数の学生の VM を管理する
ことができる。

2. libvirt

VM 管理ツールである virsh を含む、仮想マシンの
制御を抽象化したライブラリである。VM の情報を習
得、操作することが可能な API 群となっている。C

言語の API を持っており、それ以外の言語にもバイ
ンディングされている。
図 1は libvirt のアーキテクチャの概要である。ア
プリケーションから libvirt API を呼び出すと、API

に従って内部の VMM APIもしくは資源管理 APIを
呼び出し、制御する。
libvirt は VM の管理だけでなく、仮想ネットワー
ク、仮想ストレージも管理することができる。もとも
とは Xen に対して API を提供していたが、2014 年
現在、多くのハイパーバイザに対応している。本研究
では KVMをハイパーバイザとした。libvirtは XML

にパラメータを保存することができる。以下が XML

に保存できるパラメータである。
• VM 名 (domain 名)

• 割り当てる CPU・メモリ
• ディスクの形式
• 起動オプション
• ネットワーク設定
• コンソール設定
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図 1 libvirt architecture

libvirt でこれらを管理することにより、ハイパーバ
イザの煩雑なオプションの管理をしなくてすむ。
2.1 virsh

libvirt には virsh というコマンドラインインター
フェイスがあり、libvirt の API でできる制御の殆ど
を virsh で制御できる。VM の起動や停止、情報の
表示、ゲストが接続しているネットワークやデバイス
の管理をすることができる。また、virsh を使用する
ことでゲストを別のホストへ移行することも可能であ
る。この virsh をラップし、複数の学生が学生自身の
VM のみを操作できるように実装する。

3. Kernel-based Virtual Machine (KVM)

Linux 自体を VM の実行基盤として機能させるソ
フトウエアで、無償で使用することのできるオープン
ソースである。る。完全仮想化により、OS の仮想化
環境を提供する。ie-virsh が動作する VM 環境のハ
イパーバイザである。
図 2は、KVM のアーキテクチャである。KVM は

Linux用のカーネルモジュールとして実装されており、
OS が持つメモリ管理プロセスやスケジューリング機
能を利用している。そのため他の仮想マシンソフトウ
エアに比べ、KVM 自体のコードは簡潔なものになっ
ている。
Intel VT や AMD-V などの仮想化支援機能を持つ
プロセッサや BIOS を持っているパソコン上で動かす
ことができる。

4. ie-virsh

ie-virsh は、virsh をラップして作られた VM 管理
用のツールである。学生は ssh で学科アカウントを使
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図 2 KVM architecture

用してブレードサーバに接続し、ie-virsh を使用して
VM を操作することができる。表 1 が ie-virsh の機
能である。

表 1 ie-virsh のコマンド

define XML の template を元に domain を作成
undefine define で作成した domain を削除

list define で作成した domain を一覧表示
start 指定した domain 名の VM を起動

destroy 指定した domain 名の VM を停止
dumpxml domain の XML を参照

ie-virsh には virsh にあるような、ネットワークの
構成などの管理者側がするべき操作はなく、管理者で
ない学生は操作できないようになっている。また学生
は、他の学生の VM を操作することもできない。
学生が ie-virsh を使用して VM を起動する手順は
こうである。まず学生のノート PCで、VMWare や
Virtual Box を使って Linux をインストールし、イ
メージを作成する。作成したイメージをブレードサー
バにアップロードする。イメージを qcow2 に変換し
て指定のディレクトリに配置し、以下のコマンドを実
行する。
% ie-virsh define [domain name]

そうすると、template XML を元に domain が生
成される。ie-virsh は XML の template を持ち、そ
の templateは学生が VMのイメージをブレードサー
バにアップロードして defineした際に使用される。そ
こには virsh 上で VM を使用するために必要な設定
が記述されている。生成された domain は以下のよう
に起動することができる。
% ie-virsh start [domain name]

自身が持っている VM の状態を、下記のコマンド
で見ることができる。
% ie-virsh list

4.1 ie-virsh の動作環境
ホストサーバの環境は以下である。
• OS:debian



• CPU: Intel(R) Xeon(R) CPU X5650 @ 2.67GHz

• Memory: 24GB

• Filesystem: OCFS2

SAN は Oracle Cluster Filesystem(OCFS2) での
フォーマットを行った。OCFS2 は汎用の、共有ディ
スククラスタファイルシステムである。一つのブロッ
クデバイスを複数の PC から同時に読み書きするこ
とができる。
各計算ノードがそれぞれファイルシステムへの処理
を行い、ストレージに対して個別に読み書きをする。
一貫性を持った読み書きを実現する機構として Dis-

tributed Lock Manager (DLM) が使われる。DLM

で他の計算ノードと矛盾しないように調整しながらそ
れぞれの計算ノードが並行してストレージへの読み書
きを行うことで、全体として一貫性のあるファイルシ
ステムを実現している。
標準のファイルシステムインターフェイスを通じて
すべてのノードが並行してストレージに読み書きで
きるため、クラスタにまたがって動作するアプリケー
ションの管理が容易になる。
OCFS2 との接続は、図 3となっている。複数台の
ブレードサーバから OCFS2 でフォーマットされた
ファイルシステムへ接続し、書き込みを行う。ブレー
ドに内蔵されている SSD では大量の VM イメージ
を保存するには足りないため、外部の記憶装置を利用
する必要があるためである。また別のブレードサーバ
上に KVM をたてた場合に移行が簡単になる。
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図 3 San structure

情報工学科では、グローバル IPアドレスを取得す
ることができる。学生は取得した IPアドレスを使用
して VM へ ssh アクセスする。そのため、virsh が作
る仮想ネットワークではなく、情報工学科の DHCP

サーバによって学生の IPアドレスが受け取られるよ
うに設定する必要がある。それには仮想ブリッジを配
置してその問題に対処した。
図 4は ie-virsh を使用して学生が VM を配置する
ホストの構成である。
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図 4 Server structure

4.2 資源の制限
学生が作成する VM は、XML のテンプレートを元
に作成される。テンプレートは VM にしておくべき
設定が記述されており、ie-virsh はこのテンプレート
を元に学生の XML ファイルを生成する。XML tem-

plate にされている設定は以下のようになる。これに
よって学生が使用するブレードサーバの資源を制限し、
過剰なメモリや CPU の確保を防ぐ。
• ネットワークの設定
• I/O 設定
• VM イメージのフォーマット
• CPU 数
• メモリ容量
ie-virsh は XML template を元に以下の設定を追
記したファイルを作成する。
• VM 名
• UUID

• VM イメージの配置
また学生が VM を大量に作成することを防ぐため、
作成できる VM の台数を４台に制限した。授業 Op-

erating System を 60 名の学生が受講する場合、最大
240 台作成される。
4.3 マルチユーザでの利用
学生のWebサービス構築の学習や、授業 Operating

System で複数の学生の使用に対応するため ie-virsh

はマルチユーザで動作する必要がある。情報工学科で
使用されている LDAP サーバの情報を使用して、学
生が学科のアカウントで ssh ログイン可能な状態に設
定した。そうすることで、学生一人一人のアカウント
を登録する必要がなく、またアカウント名は学籍番号
になっているため学籍番号で管理することができる。
4.4 権限の設定
学生に VM を貸し出す際に管理しなければならな
いのは、学生が持つ権限である。ie-virsh で学生が可
能なことは、自身の VM の作成・削除と、起動・停
止である。すべての VM に関係する仮想ネットワー
クの設定や、他の学生の VM に対する操作はできな



表 2 vagrant の主なコマンド

up Vagrant Box を起動
destroy 仮想マシンの削除
halt 起動している Vagrant Box の停止
ssh 起動している Vagrant Box へ ssh 接続

status ステータスの確認
box add 新しい Vagrant Box の追加

いように設定した。
4.5 Vagrant Box の利用
VM を使用する際は学生の PC で VM を設定し、

VMイメージをアップロードさせるという形をとった。
授業 Operating System では VM を学ぶ環境として
学生の PC で Vagrant を使用させた。
Vagrant は異なる環境に移行可能な開発環境を簡単
に構築・管理・配布することが出来る開発環境作成ツー
ルである。手軽にテスト環境を導入することができ、
変更が加わっても開発環境・本番環境に自動的に適用
される。また、環境を気軽に捨てることも可能である。
ホスト環境として、VirtualBox や VMWare などで
動かすことができる。表 2は Vagrant で使用するこ
との主な機能である。
また Vagrant で仮想マシンを利用する際に、仮想
マシンのベースとなるイメージファイルが Vagraint

Boxである。Vagrantで Vagrant Boxを VMイメー
ジとして起動し、開発環境を構築し配布することがで
きる。また配布されている Vagrant Box を取得し、
Vagrant で起動し使用することが可能である。
Vagrant は学生の PCの VirtualBoxで使用させた
ため、Vagrant Box の VM イメージは VirtualBox

に対応する OVF形式となっていた。そのため OVF

形式から、KVM で動作する形式へ変換する必要が
あった。学生はブレードサーバへ VM イメージをアッ
プロードする際、OVF 形式から KVM で動作する
qcow2 形式へ変換する。

5. ie-virsh と他のツールとの比較

ie-virsh を実装し実際に授業 Operating System で
使用した。情報工学科では ie-virsh や KVM だけで
なく他の管理ツールやハイパーバイザを使用してい
る。また使用を検討したものもいくつかある。それら
と ie-virsh を比較する。
5.1 OCFS2 と NASの比較
ie-virsh の動作するサーバの構成では、SAN へ複
数の PC が接続し同時にアクセスする。ext3・ext4

の様なファイルシステムでフォーマットを行うと、複
数の PC から同時にアクセスした際に整合性が取れ
ずファイルが破損してしまう。OCFS2 は複数の PC

から書き込まれてもファイルの整合性を保つ。よって
OCFS2 は適切な選択だったと考えられる。

5.2 KVM と VMWare ESXI の比較
ie-virsh のハイパーバイザとして KVM を利用し
た。情報工学科では VMWare ESXI を利用している
が、VMWare を使用するためにはライセンス等でコ
ストがかかる。KVM であれば Linux ベースの OS

で利用できるため、無償で利用可能である。
5.3 管理ツールの比較
ie-virsh は virsh をラップするという形で実装が行
われているが、VM を管理するツールは virsh だけ
ではない。情報工学科では、授業や学科のシステムの
管理として他のツールも使用している。ここでは他の
ツールを使用した場合と比較する。
5.3.1 vSphere Client

vSphere Client は VMWare ESXI と接続し、管理
するために使用される。vSphere Client は権限の詳細
な設定が可能となっており、複数の学生に対して VM

を配布し権限を管理するツールとしては適している。
しかし多機能で UI が煩雑になっており、最小限の機
能で十分であった今回の場合には向いていなかった。
操作に慣れるのに時間がかかり、するべき作業を行う
までに時間がかかる。
また権限を委譲する際に管理者側の操作も多く、60

名の受講者がいる授業 Operating System で学生への
権限の配布に手間と時間が必要である。
ie-virsh はそういった権限を委譲するという操作は
必要なく、また機能も学生が VM を操作するのに十
分である。
5.3.2 Vagrant

Vagrant は KVM をプロバイダとするプラグイン
を持っている。よって KVM をプロバイダとして Va-

grant を動かすことが可能である。Vagrant を学生が
使用可能に設定できるか試した。Vagrant を使うこと
ができれば、KVM 用に VM イメージを変換するこ
とは必要だがノート PC の Vagrant と同様に操作す
ることができる。
しかし Vagrant の KVM プラグイン vagrant-kvm

はネットワークの実装が複数人で使用できるように実
装されておらず、virshのように複数で使用するには向
かなかった。virshの様に使用するためには、vagrant-
kvm の実装に手を入れネットワーク部分を改良する
必要がある。
5.3.3 WebService 実装
VM を操作するインターフェイスとして、Web を
使用することも可能である。ie-virsh はコマンドライ
ンでの操作になるが、Web Service として実装する場
合は GUI 操作になる。vSphere の API を使用した
5.3.4 OpenStack

OpenStackはクラウド基盤ソフトウエアである。仮
想サーバやブロックストレージ、仮想ネットワーク等
のリソースを提供する。物理層に依存することなく標
準化された IT インフラストラクチャである。



しかし OpenStack はマルチユーザではないため、
複数の学生の権限を管理することには向かなかった。

6. ie-virsh の改善点

ie-virsh には VM 管理ツールとして必要な実装が
不足している。また ie-virsh を運用して追加する必要
のある機能を挙げる。
学生が VM を使用してサービスを構築するにあた
り、外部からの攻撃や侵入を防ぐために VM がセキュ
アに設定されているかをチェックする必要がある。ま
た VM までのトラフィックを監視し、学生の VM が
外部へ不正なトラフィックを送信していないかを検知
しなければならない。
パスワードの設定を検査する。学生が安易なユーザ
名とパスワードを VM に設定してしまうと、攻撃や
侵入を受けてしまう。そういった不正なアクセスを防
ぐために、VM に対してパスワードの解析を行い、安
易なユーザ名やパスワードを使用していると変更を促
すシステムが必要である。そうすることで侵入される
ことを防ぐことができる。
また VM が外部からの不正なトラフィックを受け取
らないように、VM のファイアウォールを検査する必
要がある。外部から VM に対して頻繁に行われる攻
撃をかけ、侵入することができた場合に設定の改善を
促す。そうすることで学生の VM が外部から侵入さ
れることを防ぐ。それだけでなく、VM までのネット
ワークトラフィックを監視することも必要である。パ
スワードやファイアウォールの検査後に、学生が攻撃
されやすい設定に変更した場合はトラフィックの関し
て対応する。不正なトラフィックを発見した場合は管
理者や学生本人に伝え、対策をとる。
学生が VM に Web サービスを構築し、Web サー
ビスを始めた後は運用を続ける必要がある。大学から
のアクセスであれば問題ないが、遠方からのアクセス
だと Web サービスを閲覧するのに時間がかかる。そ
のため遠方からのアクセスが増えてくると、クラウド
上のサーバへデプロイしたいという需要がでてくる。
その需要に対応するため、クラウドへサーバをデプ
ロイする機能を追加する必要がある。そうすることで
Web サービスを手間をかけずに外部に移すことがで
きる。

7. ま と め

ie-virsh の実装と授業での使用について
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